
西安交通大学网络安全运行报告 

报告日期：2026年 10 月 27 日至 2026 年 11 月 3 日 

1.网站防护： 

本周发现并阻止攻击行为 202 万 2千余次，环比上周减少了 100

万 5 千余次，环比减少 33.22%，多为低危攻击行为，教师个人主页被

频繁攻击。 

日期 10 月 20 日-10 月 27 日 10 月 27 日-11 月 3 日 

请求次数 30671 万次 27772 万次 

被攻击次数 302 万次 202 万次 

最多攻击类型 爬虫 爬虫 

被攻击最多系统 教师个人主页 教师个人主页 

攻击威胁来源地分布 

本周发现的威胁来源境内主要是香港，网络攻击行为 58 万 3 千

余次；境外主要是韩国，网络攻击行为 5 万余次，其余地区攻击行为

相对较少。 

攻击类型分布 



攻击类型分布 

本周所受攻击中，低危攻击行为 136 万 7 千余次，爬虫行为 72

万 9 千余次，相比上周低危攻击行为减少了 77 万 3 千余次，爬虫行

为相比上周减少了 35 万 2 千余次。 

2.邮件防护： 

1.本周钓鱼邮件有：①Amazon-商品配送 

防爬虫 36.06% SQL注入 30.44% 信息泄露 24.38% 其他 2.45%

目录穿越 2.01% XSS 1.58% 协议完整性 0.93% 后门 0.58%

代码注入 0.57% 命令注入 0.51%



请各位用户不要打开以上邮件，特别是邮件附件，谨防造成数

据加密或财产损失。 

温馨提示：①不要从垃圾箱打开查看垃圾邮件； 

②收到邮件时先查看发件人信息，确认是真的管理员

admin@xjtu.edu.cn 或其他官方账号，再阅读邮件内

容，对于仿冒或代发的邮件直接删除，假冒发件人如 

下图所示： 

③针对邮件内容索要账号密码、登录陌生链接、扫描二

维码或下载附件等行为都存在安全风险，请谨慎操作。 

2.本周邮箱系统监控到多起暴力破解事件，暴力破解次数 16

起，涉及恶意外部攻击 IP 地址 16个，对攻击较多 IP，我们采取措

施，限制其对学校资源的访问。弱口令是暴力破解成功的主要诱



因，一旦被破解将面临很严重的资产风险，导致我们邮箱里的重要

文件受到损坏，可能导致不可逆的破坏和严重的经济损失。因此建

议设置安全复杂的口令（8字符以上且包含英文大小写+数字+符号

的组合），同时一旦有暴露口令的风险一定要及时更换口令。 

3.校内风险： 

1.本周校内外通报事件 44 起，其中远控木马 30 起，挖矿木马 14

起，事件相关 IP 已通报封禁，并要求整改，具体数据如下： 

风险类型 风险事件 

远控木马 30 

挖矿木马 14 

2.从人员身份的角度分析，研究生占主体部分，具体数据如

下： 

人员类型分布 

网络安全运行总结 
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1. 本周共发现攻击行为 202 万 2 千余次，同上周相比，攻击行为

减少了 100 万 6千余次，攻击类型以爬虫为主。 

2. 本周钓鱼邮件较少，各位用户也应注意防范，不要随意打开，

以免造成损失；对于暴力破解事件需加强巡查，对攻击行为及

时处理；邮箱应启用强口令，提高防破解能力。 

3. 本周校内风险事件较多，攻击类型以远控木马为主，涉及人员

以研究生为主，应加大对研究生网络安全相关知识的普及和教

育工作。 


