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【预警类型】高危预警 

【预警内容】  

“DeepSeek”仿冒 AI 工具传播木马病毒紧急风险通告 

一、漏洞概述  

近 日 ，国 家 计 算 机 病 毒 协 同 分 析 平 台 发 现 一 款 伪 装 为 人 工 智 能 工

具 “ DeepSeek” 的 新 型 手 机 木 马 病 毒 在 我 国 境 内 传 播 。 该 病 毒 通 过

仿 冒“ DeepSeek”官 方 App 进 行 传 播 ，一 旦 用 户 在 安 卓 设 备 上 点 击

运 行 ，即 会 诱 导 进 行“ 更 新 ”操 作 ，从 而 安 装 恶 意 子 程 序 ，进 一 步 窃

取 用 户 隐 私 数 据 ， 并 可 能 用 于 电 信 网 络 诈 骗 。  

此 外 ，还 发 现 多 个 伪 造 的“ DeepSeek.exe”“ DeepSeek.msi”

“ DeepSeek.dmg” 病 毒 文 件 ， 攻 击 者 试 图 通 过 伪 造 DeepSeek 尚

未 推 出 的 Windows 与 Mac 客 户 端 扩 展 攻 击 范 围 。  

二、漏洞详情 

1.技术原理 



漏洞类型：仿冒应用传播的木马病毒。 

攻击路径：攻击者通过仿冒“DeepSeek”App，诱导用户下载安装，

获取高权限后窃取用户隐私数据。 

2.利用条件 

必要条件：用户下载并安装了伪造的“DeepSeek”应用程序。 

关联风险：攻击者可能借助用户数据发动电信诈骗，冒用用户身份向

联系人发送诈骗信息。 

三、漏洞影响范围 

1.受影响的操作系统： 

Android 系统 

Windows 系统 

MacOS 系统 

2.受影响的文件： 

DeepSeek.apk 

DeepSeek.exe 

DeepSeek.msi 

DeepSeek.dmg 

特别提醒：截至目前 2025 年 4 月 11 日 DeepSeek 官方仅提供网页版服务，

未授权任何第三方发布移动端或桌面端应用程序。任何以安装包形式传播的

“DeepSeek”客户端程序均可判定为恶意伪装。 

四、处置建议 



1.应用来源核实：严禁通过短信、二维码、网盘、社交软件等非正规渠

道安装 DeepSeek App。DeepSeek 目前仅提供网页版服务； 

2.安全软件实时开启：启用预装或第三方安全软件，并及时更新病毒库； 

3.权限审核：拒绝任何未知应用申请的后台运行、无障碍、设备管理等

高权限； 

4. 可 疑 文 件 检 测 ： 可 将 下 载 文 件 上 传 至 国 家 病 毒 平 台 进 行 检 测 ；

https://virus.cverc.org.cn/#/entirety/upload 

5.设备安全处置：若疑似中招，应在专业人员指导下完成通讯录备份与

系统恢复，并留意账户是否存在异常登录。 

五、附录 

建议仅通过官网访问使用 https://www.deepseek.com/ 

国家计算机病毒协同分析平台：

https://virus.cverc.org.cn/#/entirety/upload 


