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【预警类型】中危预警 

【预警内容】  

Foxmail 邮件客户端存在跨站脚本攻击漏洞风险通告 

一、漏洞概述  

2025 年 3 月 20 日 ，国 家 信 息 安 全 漏 洞 共 享 平 台（ CNVD）收 录

了 Foxmail 邮 件 客 户 端 存 在 的 跨 站 脚 本 攻 击 漏 洞

（ CNVD-2025-06036）。该 漏 洞 源 于 Foxmail 在 渲 染 邮 件 内 容 过 程

中 对 恶 意 脚 本 过 滤 不 严 ， 攻 击 者 可 向 用 户 发 送 包 含 恶 意 代 码 的 邮 件 ，

用 户 仅 需 浏 览 邮 件 正 文 ， 无 需 点 击 任 何 内 容 ， 木 马 即 可 被 加 载 执 行 ，

从 而 实 现 远 程 控 制 。目 前 该 漏 洞 已 被 不 法 分 子 用 于 真 实 攻 击 场 景 ，具

备 较 强 隐 蔽 性 和 诱 导 性 。  

二、漏洞详情 

1.技术原理 

漏洞类型：跨站脚本（XSS）漏洞，归属于内容解析安全缺陷。 



触发机制：Foxmail 客户端在渲染邮件 HTML 正文时，对部分危险标

签（如<script>或<img onerror>）未有效过滤。 

攻击流程：攻击者通过发送伪装邮件诱导用户打开，脚本在用户本地

执行后可调用系统命令或下载控制端木马，从而进一步实施控制。 

2.利用条件 

必要条件：用户使用受影响版本 Foxmail 客户端并打开恶意邮件（无

需点击附件或链接）。 

风险延展：攻击可与社会工程诱导、木马投送及权限提升手段结合，

构建远程控制链条。 

三、漏洞影响范围 

受影响产品 

Foxmail 客户端版本：Foxmail<7.2.25 

受影响环境 

所有 Windows 平台上部署旧版本 Foxmail 客户端的终端均存在被

远程控制的风险，尤其在高校办公场景中，具有广泛传播潜力。 

四、漏洞缓解措施 

1.版本升级 

1）建议所有单位用户立即前往官网下载最新版 Foxmail 客户端进行更新： 

https://www.foxmail.com/ 

2）升级版本应不低于：7.2.25。升级后务必验证邮件历史正常显示，并

关闭旧版本保留组件。 

2．客户端防护建议 

https://www.foxmail.com/


1）关闭“自动加载远程图片”和“自动运行邮件脚本”等潜在风险设置。 

2）使用 Windows Defender 或专业杀毒软件定期扫描 Foxmail 缓存路

径，及时清除可能的恶意代码残留。 

3）禁用 Outlook/Foxmail 等客户端中默认打开 HTML 格式邮件，可临

时设为纯文本查看。 

3．邮件安全意识提醒 

1）提高对钓鱼邮件识别能力，谨慎打开标题异常、语言突兀的邮件正文。 

2）建议启用邮件安全网关对入站邮件进行 HTML 内容过滤及 URL 安全

检测。 

五、后续建议与参考 

1）本漏洞虽然 CNVD 评级为中危，但考虑其利用门槛低、隐蔽性强，

建议将 Foxmail 客户端纳入单位重要软件资产定期审计清单。 

2）历史上曾出现相似“预览即中招”类攻击（如 CVE-2018-8174 IE 漏

洞），建议参考邮件客户端使用最小权限运行原则。 

3）官方参考公告：CNVD 漏洞编号：CNVD-2025-06036 

https://www.cnvd.org.cn/ 


