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【预警类型】高危预警 

【预警内容】  

关于联想电脑管家存在命令执行漏洞的通报 

一、漏洞概述  

2025 年 7 月 21 日 ，国 家 信 息 安 全 漏 洞 共 享 平 台（ CNVD）发 布

了 关 于 联 想 （ 北 京 ） 有 限 公 司 联 想 电 脑 管 家 的 高 危 命 令 执 行 漏 洞

（ CNVD-2025-16450 ） 。 该 漏 洞 影 响 版 本 为 联 想 电 脑 管 家  

5.1.100.1102，攻 击 者 可 通 过 特 定 手 段 构 造 恶 意 命 令 ，在 目 标 用 户 计

算 机 上 远 程 执 行 任 意 命 令 ，从 而 控 制 主 机 、窃 取 信 息 或 部 署 恶 意 程 序 。 

该 漏 洞 为 通 用 型 漏 洞 ，一 旦 被 攻 击 者 利 用 ，可 能 造 成 严 重 的 系 统

安 全 风 险 ，尤 其 是 在 终 端 广 泛 部 署 联 想 电 脑 管 家 的 单 位 ，应 立 即 关 注

并 做 好 加 固 处 置 。  

二、漏洞详情 

1.技术原理 



漏洞类型：命令执行漏洞 

攻击路径：攻击者通过特定方式向联想电脑管家传入恶意命令参数，

诱导目标系统执行未授权命令。 

成因分析：联想电脑管家在执行某些任务或命令时缺乏对输入参数的

有效校验，导致命令被直接传入系统执行环境，从而引发任意命令执行。 

2.利用条件 

必 要 条 件 ： 目 标 主 机 安 装 了 受 影 响 版 本 的 联 想 电 脑 管 家

（5.1.100.1102），且攻击者可构造恶意输入并触发漏洞点。 

关联风险：攻击者可利用该漏洞实现远程命令执行，上传后门程序、

远程控制、信息窃取、系统破坏等。若在高校终端中被利用，可能造成系

统瘫痪、数据泄露等严重后果。 

三、漏洞影响范围 

1.受影响的产品 

联想（北京）有限公司 联想电脑管家 版本号：5.1.100.1102 

特别提醒：联想电脑管家作为国内主流 PC 厂商预装软件之一，广泛部

署在联想品牌电脑中。高校办公、教学、科研终端中可能普遍存在此类软件，

建议各单位高度重视。 

四、处置建议 

1.及时关注厂商通告 

1)当前厂商尚未发布漏洞修复程序，请密切关注联想官网更新情况：

https://www.lenovo.com.cn/ 

 



2.临时防护建议 

1)建议暂停使用联想电脑管家，尤其避免使用涉及系统操作或命令执行

的功能模块。 

2)可临时替换为其他安全防护软件，如 Windows Defender、火绒等国

产安全产品，确保终端具备基本防护能力。 

3)对已安装联想电脑管家的终端，可通过策略限制其联网或运行权限，

降低被利用风险。 

3. 关注 CNVD 信息并跟踪更新 

漏洞编号：CNVD-2025-1645 

报送时间：2025 年 6 月 6 日 

收录时间与发布日期：2025 年 7 月 21 日 

验证状态：已验证 

漏洞附件：暂未公开 


