
 

 

 

 网络安全预警通报 

2021 年第 7 期   （总第 23 期） 

西安交通大学网络信息中心    2021 年 11 月 29 日 

_____________________________________________ 

【预警类型】高危预警 

【预警内容】 

泛微 E-Office 文件上传漏洞安全风险通告 

漏洞 ID: CNVD-2021-49104 

一、 漏洞描述 

泛微 e-office 是一款标准化的协同 OA 办公软件，实行通用化产品设计，为企业

快速打造移动化、无纸化、数字化的办公平台。由于 e-office 未能正确处理上传模块

中的用户输入，攻击者可以通过该漏洞构造恶意的上传数据包，实现任意代码执行，成

功利用该漏洞可以获取服务器控制权。鉴于漏洞危害较大，建议用户及时升级补丁。  

CNVD 对该漏洞的综合评级为“高危”。  

二、漏洞影响范围 

漏洞影响的产品版本： 泛微 e-office V9.0 

三、漏洞处置建议 

厂商已提供漏洞修补方案，建议用户下载使用： 

http://v10.e-office.cn/eoffice9update/safepack.zip  

 

资料来源：https://vul.wangan.com/a/CNVD-2021-49104   
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